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[bookmark: _Toc102994682]Preambule
Politika řízení dodavatelů je dílčí bezpečnostní politikou definující pravidla řízení dodavatelů (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc102994683]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Ref419196638][bookmark: _Ref418755951][bookmark: _Toc102994684]Pravidla a principy pro výběr dodavatelů
[bookmark: _Ref419196636]Pokud ředitel odboru ministerstva nebo vedoucí pracovník justiční složky neurčí jinak, je za funkční požadavky uvedené ve smlouvě odpovědný garant primárního aktiva, resp. garant podpůrného aktiva, jehož se smluvní vztah týká. Odpovědnost za splnění dalších požadavků kladených touto Instrukcí na smlouvu nese odpovědná osoba jednající za organizaci ve věci příslušné smlouvy.
Do smlouvy, resp. zadávací dokumentace, musí být promítnuty minimální funkční, technické a bezpečnostní požadavky na vlastnosti řešení podle článku 6 dokumentu „Politika akvizice a vývoje“.
Minimální bezpečnostní nároky na dodávku a dodavatele musí (pokud je to vzhledem k povaze dodávky relevantní) obsahovat alespoň požadavky na:
ochranu informací minimálně v rozsahu dokumentu „Politika bezpečného předávání a výměny informací“,
dodržování ustanovení bezpečnostních politik resortu spravedlnosti (zejména při přístupu k IS resortu),
zajištění důvěrnosti a integrity informací resortu spravedlnosti předaných dodavateli prostřednictvím nastavených pravidel klasifikace informací a jejich ochrany v prostředí dodavatele,
zajištění bezpečné komunikace (např. s využitím šifrování zpráv elektronické pošty),
souhlas dodavatele s prováděním kontrol dodržování bezpečnostních opatření, a
souhlas s ustanoveními smlouvy uvedenými v článku 7.

[bookmark: _Toc102994685]Významní dodavatelé
Významným dodavatelem je provozovatel IS a každý, kdo s justiční složkou vstupuje do pracovněprávního vztahu, resp. již v tomto vztahu je, který je významný z hlediska bezpečnosti klíčového informačního systému (dodavatel, který může přímo ovlivnit důvěrnost, integritu nebo dostupnost IS).
Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), musí všechny významné dodavatele těchto IS nahlásit manažerovi kybernetické bezpečnosti.
Manažer kybernetické bezpečnosti je odpovědný za vedení evidence významných dodavatelů resortu spravedlnosti a písemně informuje tyto dodavatele o jejich evidenci a skutečnosti, že jsou považováni za významné dodavatele. Při informování postupuje podle § 8 odst. 3 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.
[bookmark: _Toc102994686]Pravidla pro hodnocení rizik dodavatelů
Hodnocení rizik dodavatelů je prováděno pro klíčové informační systémy a klíčové podpůrné systémy.
Před vyhlášením zadávacího řízení musí být provedeno vyhodnocení rizik souvisejících s dodávkou v souladu s dokumentem „Metodika hodnocení a řízení rizik“. Za zajištění provedení je odpovědný manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti. Podnět k provedení vyhodnocení rizik může také podat garant primárního aktiva, resp. garant podpůrného aktiva.
Opatření navržená na základě výsledků provedeného vyhodnocení rizik musí být uvedena ve smlouvě; manažer kybernetické bezpečnosti případně zajistí jejich implementaci do interních předpisů resortu spravedlnosti.
U dodávek trvajících déle, než jeden rok musí být jedenkrát ročně provedeno opakované vyhodnocení rizik spojených s dodávkou. Za provedení opakovaného vyhodnocení rizik je odpovědný manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, přičemž platí:
do opakovaného hodnocení rizik musí být zahrnuta reaktivní a ochranná opatření vydaná NÚKIB v době od posledního vyhodnocení rizik, a
při provádění opakovaného vyhodnocení rizik je třeba brát v úvahu výsledky kontrol zavedených bezpečnostních opatření provedených podle článku 8.
[bookmark: _Ref419375135][bookmark: _Toc102994687]Náležitosti smlouvy s dodavateli
S každým dodavatelem, který má přístup do IS resortu spravedlnosti nebo k neveřejným informacím resortu spravedlnosti, musí být uzavřena písemná smlouva. Tato smlouva musí (pokud je to vzhledem k povaze dodávky relevantní) obsahovat minimálně:
relevantní ustanovení článku 4.2 dokumentu „Politika bezpečného předávání a výměny informací“,
určení, zda se předmět dodávky týká IS určeného jako KII nebo VIS,
závazek dodavatele dodržovat bezpečnostní předpisy a požadavky resortu spravedlnosti,
povinnost předat autentizační údaje ke všem komponentám předaným do vlastnictví resortu nebo jeho složky, pokud je to vzhledem k povaze dodávky relevantní,
specifikaci kontrol dodavatele, které bude resort spravedlnosti provádět v souvislosti s uzavřenou smlouvou, jejich četnost a závazek dodavatele podrobit se těmto kontrolám,
požadavky na řízení incidentů,
kontaktní osobu dodavatele odpovědnou za oblast bezpečnosti informací včetně řešení bezpečnostních incidentů,
požadavky na SLA určené technickým garantem IS, resp. garantem podpůrného aktiva, a ustanovení, že porušení SLA může být důvodem k rozvázání smlouvy s dodavatelem,
ustanovení uvedená v čl. 5.6. odst. 29 dokumentu „Politika ochrany osobních údajů“, není-li v postavení zpracovatele osobních údajů, a
ustanovení uvedená v čl. 5.6. odst. 27 a 28 dokumentu „Politika ochrany osobních údajů“, je-li v postavení zpracovatele osobních údajů. 
Smlouvy s významným dodavatelem musí dále obsahovat:
ustanovení o autorství programového kódu, popřípadě o programových licencích,
ustanovení o vlastnictví dat,
ustanovení o řízení změn,
ustanovení o souladu smluv s obecně závaznými právními předpisy,
systém schvalování subdodavatelů,
ustanovení o povinnosti dodavatele informovat o kybernetických bezpečnostních incidentech souvisejících s plněním smlouvy, způsobu řízení rizik na straně dodavatele a o zbytkových rizicích souvisejících s plněním smlouvy, významné změně ovládání tohoto dodavatele podle zákona o obchodních korporacích nebo změně vlastnictví zásadních aktiv, popřípadě změně oprávnění nakládat s těmito aktivy, využívaných tímto dodavatelem k plnění podle smlouvy se správcem (ve smyslu zákona č. 181/2014 Sb., o kybernetické bezpečnosti),
specifikace podmínek z pohledu bezpečnosti při ukončení smlouvy,
specifikace podmínek pro řízení kontinuity činností v souvislosti s dodavateli (například zahrnutí dodavatelů do havarijních plánů, úkoly dodavatelů při aktivaci řízení kontinuity činností),
ustanovení o právu jednostranně odstoupit od smlouvy v případě významné změny kontroly nad dodavatelem nebo změny kontroly nad zásadními aktivy využívanými dodavatelem k plnění podle smlouvy, a
ustanovení o sankcích za porušení povinností.
V každé smlouvě musí být uvedeno ustanovení, že v případě, kdy je část dodávky řešena subdodavateli, vztahují se na ně všechny relevantní požadavky smlouvy s dodavatelem.
Součástí smlouvy musí být povinnost dodavatele vést jmenný seznam pracovníků dodavatele, kteří budou přistupovat k datům nebo službám resortu spravedlnosti, a povinnost dodavatele na vyžádání tento seznam předložit ke kontrole. U každého pracovníka dodavatele uvedeného na seznamu musí být uveden povolený typ přístupu a rozsah přístupových oprávnění.
[bookmark: _Hlk30425176]Pokud bude dodavatel přistupovat k osobním údajům zpracovávaným justičními složkami, musí být postupováno v souladu s dokumentem „Politika ochrany osobních údajů“. 
Existuje-li zvláštní potřeba zachování důvěrnosti předávaných informací, musí být s dodavatelem uzavřena smlouva o zachování mlčenlivosti. Smlouva musí mít písemnou formu.
Je-li to relevantní, musí být v rámci smlouvy vyřešeno duševní vlastnictví a/nebo vlastnictví autorských práv.
[bookmark: _Ref419190861][bookmark: _Toc102994688]Pravidla pro provádění kontroly zavedení bezpečnostních opatření
U dodávek týkajících se klíčových informačních systémů nebo klíčových podpůrných systémů, musí být jedenkrát ročně provedena kontrola zavedených bezpečnostních opatření. Za provedení kontroly a vedení dokumentace o jejím provedení odpovídá manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti. Jedná se zejména o kontrolu:
zajištění důvěrnosti a integrity informací,
postupů předávání informací třetím stranám, je-li to relevantní,
postupů řešení incidentů, je-li to relevantní,
dodržování podmínek SLA,
vyhodnocování dodržování SLA z pohledu dodavatele,
aktuálnosti jmenného seznamu pracovníků dodavatele, kteří budou přistupovat k datům nebo službám resortu spravedlnosti, a
kontrola dodržování povinností dodavatele dle smlouvy o zpracování osobních údajů.
Zjištěný nesoulad je třeba řešit jako bezpečnostní událost podle dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
[bookmark: _Ref419190771][bookmark: _Toc102994689]Pravidla pro hodnocení dodavatelů
Hodnocení dodavatelů je u všech dodávek týkajících se klíčových informačních systémů nebo klíčových podpůrných systémů prováděno jedenkrát ročně. Za provedení hodnocení odpovídá pracovník odpovědný za smluvní vztah. 
Při hodnocení dodavatele je třeba zohlednit alespoň následující aspekty:
výsledky kontrol prováděných podle článku 8,
kvalitu spolupráce,
kvalitu technické podpory,
dodržení termínů dodávky,
včasné informace o změnách a jejich zdůvodnění, a
reklamace a případné problémy s jejich uplatněním.
Pracovník odpovědný za smluvní vztah zváží a případně navrhne promítnutí výsledků hodnocení dodavatele do interních předpisů.
[bookmark: _Toc102994690]Reaktivní opatření NÚKIB
V případě reaktivního nebo ochranného opatření vydaného NÚKIB souvisejícího s dodávkou do klíčových informačních systémů nebo klíčových podpůrných systémů se dodavatel musí podílet na realizaci tohoto opatření (v rozsahu jeho dodávky). 
