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[bookmark: _Toc79581731]Preambule
[bookmark: _GoBack]Politika nasazení a používání nástroje pro detekci kybernetických bezpečnostních událostí je dílčí bezpečnostní politikou definující pravidla nasazení a používání nástroje pro detekci kybernetických bezpečnostních událostí (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc79581732]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
Nástrojem pro detekci kybernetických bezpečnostních událostí (dále jenom „nástroj“) je myšlen systém detekující útoky na síťové úrovni kontrolující jak obsah hlaviček paketů, tak i vlastní datový obsah, který zároveň dovede na tyto útoky reagovat. Typickým zástupcem takového systému může být IPS (Intrusion Prevention System) nebo IDS (Intrusion Detection System).
[bookmark: _Toc79581733]Pravidla a postupy nasazení nástroje
Nástroj musí splnit požadavky kladené na klíčové podpůrné systémy.
Pro klíčové informační systémy určené jako IS KII musí být nástroj nasazen:
na rozhraní mimoresortní a resortní sítě (optimálně mezi firewallem a směrovači resortní sítě), a zároveň
na rozhraní mezi centrálními komponentami IS a resortní sítí.
Pro ochranu klíčových informačních systémů určených jako IS KII musí být:
na rozhraní mezi mimoresortní a resortní sítí použit nástroj, který umí detekované útoky aktivně zablokovat, a
na rozhraní mezi centrálními komponentami IS a resortní sítí použit nástroj, který umí detekované útoky nahlásit.
Pro klíčové informační systémy určené jako VIS musí být nástroj nasazen na rozhraní mimoresortní a resortní sítě.
Pro ochranu klíčových informačních systémů určených jako VIS musí být použit nástroj, který umí detekované útoky nahlásit.
Při nasazení nástroje musí být zmapovány služby, které nástroj chrání, a podle typu a charakteristiky jednotlivých služeb musí být nastavena pravidla (politiky) pro ochranu těchto služeb. Nástroj musí zajistit ochranu všech služeb klíčových informačních systémů určených jako IS KII a VIS s výjimkou služeb, k nimž je přístup na síťové úrovni přidělován pouze konkrétním jedincům, a o vlastním přístupu jsou vytvářeny záznamy.
U nástrojů využívajících signaturu útoků: 
musí být nastavena jejich pravidelná aktualizace (minimálně jednou denně), a
nástroj musí umět vytvořit vlastní signatury útoku.
Nástroj musí o zjištěných útocích předávat informace do Centrálního úložiště bezpečnostních logů (viz dokument „Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí“).
Před uvedením nástroje do produkce musí proběhnout etapa monitorování provozu, identifikace a potlačení známých falešných hlášení (false positives).
[bookmark: _Toc79581734]Postupy pro vyhodnocování a reagování na detekované události
V případě detekce kybernetické bezpečnostní události musí být uvedená událost zpracována jedním z následujících způsobů:
komunikace, která událost způsobila, je zablokována a je o ní proveden záznam, nebo
o události je proveden záznam, který je následně vyhodnocen v souladu s pravidly uvedenými v odstavci (17).
[bookmark: _Ref421617105]Vyhodnocování záznamů provádí správce IS – nástroje nebo manažerem kybernetické bezpečnosti pověřená osoba. Vyhodnocení musí proběhnout minimálně jednou za každý pracovní den.
[bookmark: _Ref421780768]V případě, kdy bezpečnostní událost potvrzuje anebo dává podezření, že již došlo, anebo by v budoucnu mohlo dojít, ke vzniku bezpečnostního incidentu, musí být založen a následně řešen bezpečnostní incident postupem popsaným v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
Zejména se jedná o následující události:
útok využívající zranitelnost publikovanou dříve než před měsícem nebo obzvláště kritickou zranitelnost, přičemž se jedná o zranitelnost používaných technologií, 
pokusy o přihlášení z nestandardních lokací (např. přístup přes administrační protokoly z míst mimo ČR),
přístupy nebo pokusy o přístupy na známé řídící servery malwaru (CAC server),
přístupy nebo pokusy o přístupy z centrálních komponent IS na externí servery,
pokusy o hádání hesel z jedné IP adresy, a
nestandardní nárůst komunikace.
[bookmark: _Toc79581735]Pravidla a postupy pro optimalizaci nastavení nástroje
V rámci pravidelného vyhodnocování záznamů popsaného v odstavci (16) musí být prováděna optimalizace nastavení nástroje minimálně v rozsahu:
identifikace a potlačení známých falešných hlášení (false positives), a
nastavení aktivního zablokování útoků.
U nástroje musí být minimálně monitorovány následující parametry:
dostupnost a funkčnost nástroje, a
vytížení nástroje.
V případě vytvoření nových, nebo zrušení již nepotřebných, služeb IS, které musí být nástrojem chráněny, musí manažer kybernetické bezpečnosti v rámci postupu řízení a schvalování provozních změn velkého rozsahu (dokument „Politika řízení provozu a komunikací“), etapy posouzení dopadů a rizik, zajistit aktualizaci seznamu služeb chráněných nástrojem a aktualizaci pravidel zohledňující přidání nových služeb.
Nasazení nových pravidel musí předcházet monitorování provozu, identifikace a potlačení známých falešných hlášení (false positives).
Jednou ročně musí být provedena kontrola aktuálnosti seznamu služeb chráněných nástrojem – zejména zda jsou služby stále používány a zda jsou služby provozovány na stejné technologii, a tedy nevyžadují změnu pravidel nástroje. Za provedení kontroly odpovídá manažer kybernetické bezpečnosti.
