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[bookmark: _Toc90024646]Preambule
Politika fyzické bezpečnosti je dílčí bezpečnostní politikou definující politiku fyzické bezpečnosti (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc90024647]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce.
Pojmy centrální komponenty IS, centrální síťové prvky, centrální zálohy a archivy (dále jen „centrální aktiva“) označují komponenty, prvky, zálohy a archivy, které zajišťují poskytování služeb v rámci celého resortu. Mezi centrální komponenty nejsou zahrnuty pracovní stanice koncových uživatelů.
Pojmy regionální komponenty IS, regionální síťové prvky, regionální zálohy a archivy (dále jen „regionální aktiva“) označují komponenty, prvky, zálohy a archivy, které zajišťují poskytování služeb více lokalitám nebo justičním složkám. Mezi regionální komponenty nejsou zahrnuty pracovní stanice koncových uživatelů.
[bookmark: _Toc90024648]Pravidla pro ochranu objektů
[bookmark: _Ref423426683]Prostory (např. serverovna), kde jsou uložena centrální aktiva nebo regionální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů, musí:
být ohraničeny uzavřeným a jasně definovaným perimetrem bez existence slabých, snadno proniknutelných míst,
být vybaveny komponenty poplachového zabezpečovacího a tísňového systému (dále jen „PZTS“) v rozsahu prostorové, plášťové a předmětové ochrany,
být chráněny mechanickými zábrannými prostředky (např. bezpečnostní dveře a zámky, mříže), a
umožňovat kontrolu vstupu osob.
Prostory (např. serverovna), kde jsou uložena centrální aktiva klíčových informačních systémů určených jako VIS nebo IS KII, musí být vybaveny:
systémem elektronické kontroly vstupu, který zaznamenává vstupy jednotlivých osob a záznamy o těchto vstupech ukládá minimálně po dobu jednoho roku,
kamerovým systémem instalovaným uvnitř těchto prostor, který slouží zejména pro monitorování vstupu, s dobou uchování záznamu minimálně 30 dní, a
prostředky omezujícími působení projevů živelných událostí. 
[bookmark: _Ref423426693]Prostory (např. serverovna), kde jsou uložena centrální aktiva klíčových informačních systémů určených jako IS KII, musí být:
vybaveny systémem elektronické kontroly vstupu, který vstup povoluje na základě dvoufaktorové autentizace,
umístěny v budovách (objektech) s pohybem osob omezeným na jednoznačně určenou skupinu osob a ohraničené uzavřeným a jasně definovaným perimetrem bez existence slabých, snadno proniknutelných míst, a
 zajištěny přehledovými kamerami s dobou uchování záznamu minimálně 30 dní.
[bookmark: _Ref423426697]Pro prostory, kde jsou uložena centrální aktiva nebo regionální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů, musí být vypracován provozní řád. 
Součástí provozního řádu musí být:
pravidla pro řízení a kontrolu vstupu osob vytvořený v souladu s článkem 5,
pokyny k ochraně aktiv IS (dokumentů, nosičů informací, archiválií, technologií apod.) v situacích, kdy bezprostředně hrozí, že dojde k jejich prozrazení, zneužití, poškození nebo zničení, a
postupy pro případ detekce narušení fyzické bezpečnosti.
Za vytvoření provozního řádu odpovídá bezpečnostní ředitel justiční složky, vyplývá-li to z jeho pracovní náplně, jinak garant podpůrného aktiva.
Za naplnění požadavků uvedených v odstavcích (7) až (9) tohoto článku odpovídá ředitel odboru bezpečnosti a krizového řízení Ministerstva spravedlnosti nebo vedoucí justiční složky, případně bezpečnostní ředitel justiční složky, vyplývá-li to z jeho pracovní náplně nebo rozhodne-li tak vedoucí justiční složky.
[bookmark: _Ref423424230][bookmark: _Toc90024649]Pravidla pro kontrolu vstupu osob
Samostatný přístup do prostor, resp. úschovných objektů (trezorů apod.), kde jsou uložena centrální aktiva nebo regionální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů, smí mít pouze pracovníci, kteří potřebují přístup do těchto prostor k plnění svých pracovních/služebních povinností (standardně tento přístup mají pracovníci v rolích správce IS, garant podpůrného aktiva, manažer kybernetické bezpečnosti a správce kybernetické bezpečnosti), a to pouze po schválení osobou určenou/jmenovanou provozním řádem.
Vstup návštěv (osob bez samostatné možnosti přístupu včetně pracovníků úklidu, údržby, dodavatelů apod.) do prostor, kde jsou uložena centrální aktiva nebo regionální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů, je možný pouze v doprovodu některého z pracovníků, který má povolen přístup podle předchozího odstavce.
Datum a čas příchodu a odchodu návštěv do/z prostor, kde jsou uložena centrální aktiva nebo regionální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů, včetně identifikace účastníků návštěvy a pracovníka, který je doprovázel, musí být zaznamenán do knihy návštěv a návštěvníci musí být pod stálým dohledem oprávněné osoby. Záznamy o vstupech musí být uchovány minimálně po dobu 18 měsíců.
V provozním řádu musí být uvedena osoba/role/pracovní zařazení odpovídající za udržování seznamu osob, které mají povolen přístup k centrálním aktivům nebo regionálním aktivům klíčových informačních systémů nebo klíčových podpůrných systémů a mají k dispozici klíče, autentizační předměty, přístupové kódy PZTS apod., a to včetně historie (již neplatných povolení). 
Pokud toto osoba/role/pracovní zařazení uvedeno není, za aktualizaci seznamu odpovídá garant podpůrného aktiva.
Přístupová práva do prostor, kde jsou uložena centrální aktiva nebo regionální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů, musí být kontrolována:
pro prostory obsahující centrální aktiva nejméně jednou za 6 měsíců, a
pro prostory obsahující regionální aktiva nejméně jedenkrát za 12 měsíců.
Při kontrole musí být ověřena potřeba pracovníka přistupovat do prostor a rozsah jeho přístupů. O této kontrole musí být proveden záznam do příslušné knihy návštěv. Za provádění této kontroly odpovídá garant podpůrného aktiva.
Prostory, kde jsou uložena centrální aktiva nebo regionální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů, musí být po dobu nepřítomnosti oprávněných osob uzamčeny a trvale střeženy systémem PZTS.
[bookmark: _Toc90024650]Pravidla pro ochranu zařízení
[bookmark: _Toc90024651]Pracovní stanice a lokální servery
Pracovní stanice určené pro zpracování vnitřních agend justičních složek musí být umístěny v prostorách bez volného přístupu veřejnosti nebo chráněny opatřeními uvedenými v dokumentu „Politika bezpečného užívání mobilních zařízení“.
Servery určené výhradně pro zajištění služeb pro lokální stanice justiční složky musí být umístěny v prostorách bez volného přístupu veřejnosti a přístupem omezeným pouze na určené/jmenované pracovníky.
[bookmark: _Toc90024652]Regionální aktiva
Prostory, kde jsou uložena regionální aktiva informačních systémů, musí být chráněny před hrozbami vnějšího prostředí (zejména před požáry, záplavami, zatopením vodou z vnitřních instalací a svodů dešťové vody, přímým slunečním zářením).
Všechny regionální komponenty IS a regionální síťové prvky musí být: 
napojeny na náhradní zdroj elektrické energie (dále jen „UPS“) a generátor náhradního napájení s dobou náběhu kratší, než je předpokládaná doba provozu UPS při chodu na baterie. Generátor musí být pravidelně kontrolován a v případě delšího používání musí být zajištěno zásobování pohonnou hmotou, nebo
napojeny na UPS s dostatečnou kapacitou baterie pro bezpečné ukončení všech aplikací a služeb a bezpečné odstavení serverů, přičemž musí být nastaveno řízené automatické vypnutí všech serverů v případě blížícího se vybití baterií UPS při chodu na baterie, a to bez potřeby interakce správce.
O přepnutí napájení na náhradní zdroj elektrické energie musí být zaslána e-mailová nebo SMS notifikace minimálně konkrétnímu garantovi podpůrného aktiva.
Všechny regionální komponenty klíčových informačních systémů nebo klíčových podpůrných systémů musí být ochráněny proti přepětí na elektrickém vedení.
V periodě stanovené provozní dokumentací IS, nejméně však: 
každých 6 měsíců pro klíčové informační systémy nebo klíčové podpůrné systémy, nebo
každých 12 měsíců pro běžné informační systémy,
musí být překontrolována zařízení napojená na generátor náhradního napájení nebo na UPS a zkontrolováno, zda je výkon generátoru a příkon UPS dostatečný, zda je výkon UPS dostatečný a kapacita baterie UPS (s ohledem na stárnutí či opotřebení baterie) odpovídá délce požadovaného chodu (minimálně s ohledem na nárůst způsobený nově připojenými technologiemi).
Regionální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů musí být umístěna v prostorách s řízenou teplotou a vlhkostí (klimatizované prostory).
Na pracovištích, kde jsou uložena regionální aktiva, nesmí být ukládány (skladovány) hořlavé nebo jinak nebezpečné materiály (např. prázdné obaly od technického vybavení), je zakázáno zde jíst, pít a kouřit.
Za naplnění požadavků uvedených v tomto článku odpovídá garant podpůrného aktiva.
[bookmark: _Toc90024653]Centrální aktiva
Prostory, kde jsou uložena centrální aktiva, musí být:
chráněny před hrozbami vnějšího prostředí (zejména před požáry, záplavami, zatopením vodou z vnitřních instalací a svodů dešťové vody, přímým slunečním zářením), a
vybaveny elektronickou požární signalizací (dále jen „EPS“) a vhodným (tzn. šetrným k umístěnému hardwaru a médiím) samočinným hasicím zařízením, resp. hasicím přístrojem.
Všechny centrální komponenty IS a centrální síťové prvky musí být: 
napojeny na UPS a generátor náhradního napájení s dobou náběhu kratší, než je doba provozu UPS při chodu na baterie. Generátor musí být pravidelně kontrolován a v případě delšího používání musí být zajištěno zásobování pohonnou hmotou, nebo
napojeny na UPS s dostatečnou kapacitou baterie pro bezpečné ukončení všech aplikací a služeb a bezpečné odstavení serverů, přičemž musí být nastaveno řízené automatické vypnutí všech serverů v případě blížícího se vybití baterií UPS při chodu na baterie, a to bez potřeby interakce správce.
O přepnutí napájení na náhradní zdroj elektrické energie musí být zaslána e-mailová nebo SMS notifikace minimálně konkrétnímu garantovi podpůrného aktiva.
Všechny centrální komponenty IS a centrální síťové prvky musí být ochráněny proti přepětí na elektrickém vedení.
V periodě stanovené provozní dokumentací IS, nejméně však: 
každých 6 měsíců pro klíčové informační systémy a klíčové podpůrné systémy, nebo
každých 12 měsíců pro běžné informační systémy,
musí být překontrolována zařízení napojená na generátor náhradního napájení nebo na UPS a zkontrolováno, zda je výkon generátoru a příkon UPS dostatečný, zda je výkon UPS dostatečný a kapacita baterie UPS (s ohledem na stárnutí či opotřebení baterie) odpovídá délce požadovaného chodu (minimálně s ohledem na nárůst způsobený nově připojenými technologiemi).
Centrální aktiva klíčových informačních systémů nebo klíčových podpůrných systémů musí být umístěná v prostorách s řízenou teplotou a vlhkostí (klimatizované prostory). Zařízení na udržování teploty a vlhkosti (klimatizace) musí být napojena na generátor náhradního napájení, pokud je použit.
V prostorách s umístěnými centrálními aktivy klíčových informačních systémů nebo klíčových podpůrných systémů musí být kontinuálně monitorována teplota; výstupy monitorování musí být pravidelně (min. 1× za 30 minut) vyhodnocovány.
Na pracovištích, kde jsou uložena centrální aktiva, nesmí být ukládány (skladovány) hořlavé nebo jinak nebezpečné materiály (např. prázdné obaly od technického vybavení), je zakázáno zde jíst, pít a kouřit.
Za naplnění požadavků uvedených v tomto článku odpovídá garant podpůrného aktiva.
[bookmark: _Toc90024654]Bezpečnost kabelových rozvodů
Aktivní prvky zajišťující komunikaci mezi centrálními komponentami a koncovými zařízeními musí být umístěny v prostorách pod kontrolou justičních složek.
Silové a telekomunikační kabelové rozvody, které jsou určeny pro přenos nešifrovaných dat a podporu nešifrovaných informačních služeb klíčových informačních systémů nebo klíčových podpůrných systémů, musí být chráněny před poškozením či odposlechem a musí být umístěny v prostorách pod kontrolou justičních složek.
Silové a telekomunikační kabelové rozvody, které jsou určeny pro přenos nešifrovaných dat a podporu nešifrovaných informačních služeb běžných informačních systémů, musí být chráněny před neoprávněným zákrokem a manipulací.
Kabely i zařízení centrálních komponent musí být zřetelně označeny a musí být udržován seznam propojení.
Za naplnění požadavků uvedených v tomto článku odpovídá garant podpůrného aktiva.
[bookmark: _Toc90024655]Kniha návštěv
Události (příchod, odchod, kontrola) předepsané v této politice musí být zaznamenané do knihy návštěv.
Záznamy v knize návštěv musí obsahovat minimálně čas události, jméno zaznamenávající osoby a popis události.
Kniha návštěv musí být vedena způsobem zajišťujícím základní úroveň ochrany integrity (úprava záznamu musí být zjistitelná i v případě úpravy ze strany znalého uživatele, resp. administrátora).
Za určení formy knihy návštěva za její vedení odpovídá garant podpůrného aktiva.
[bookmark: _Toc90024656]Detekce narušení fyzické bezpečnosti
V případě zjištění narušení fyzické bezpečnosti je postupováno podle provozního řádu prostor. Zároveň je toto narušení nutné řešit jako bezpečnostní událost a postupovat v souladu s dokumentem „Politika zvládání kybernetických bezpečnostních incidentů“.


