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[bookmark: _Toc79582367]Preambule
Politika auditu kybernetické bezpečnosti a kontroly souladu je dílčí bezpečnostní politikou definující politiku auditu kybernetické bezpečnosti a kontroly souladu (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena. Audit kybernetické bezpečnosti prováděný dle této politiky je auditem dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc79582368]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce.
[bookmark: _Toc79582369]Audit bezpečnosti informací
Audit kybernetické bezpečnosti dle zákona č. 181/2014 Sb. a vyhlášky č. 82/2018 Sb. musí být prováděn alespoň u klíčových informačních systémů: 
určených jako IS KII prováděn nejméně jedenkrát za dva roky, nebo
nejméně jedenkrát za tři roky u ostatních klíčových informačních systémů, nebo
při významných změnách.
V resortu spravedlnosti je tato povinnost zajištěna kontrolory ICT bezpečnosti následovně:
v justičních složkách resortu provádí ministerstvo audit kybernetické bezpečnosti formou kontroly; postupy se řídí zákonem č. 255/2012 Sb., o kontrole (kontrolní řád), a
v rámci ministerstva se postupy (v zájmu jejich jednotnosti) přiměřeně řídí zákonem č. 255/2012 Sb., o kontrole (kontrolní řád).
V průběhu auditu kybernetické bezpečnosti je posuzován soulad bezpečnostních opatření s právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky vztahujícími se k IS a je ověřena účinnost zavedených opatření, a to včetně případné kontroly technického souladu.
Auditor kybernetické bezpečnosti musí být nezávislý na manažerovi kybernetické bezpečnosti, architektovi kybernetické bezpečnosti, správci kybernetické bezpečnosti, garantech aktiv a na předmětu auditu kybernetické bezpečnosti. V případě jeho provádění pracovníkem ministerstva nebo justiční složky musí být tedy zajištěno, že útvar, v němž je tento pracovník zařazen, se nepodílí na žádné činnosti, která je předmětem auditu kybernetické bezpečnosti.
Auditor kybernetické bezpečnosti předkládá výsledky auditu kybernetické bezpečnosti manažerovi kybernetické bezpečnosti, správci kybernetické bezpečnosti a garantům příslušných aktiv auditovaného IS.
[bookmark: _Toc79582370]Soulad s bezpečnostními politikami a normami
Tento článek pojednává o kontrole souladu s bezpečnostními politikami a normami a kontrole ověřující, že zejména organizační opatření byla správně implementována.
Manažer kybernetické bezpečnosti, správce kybernetické bezpečnosti a ředitel odboru informatiky Ministerstva spravedlnosti mohou provádět kontrolu souladu s bezpečnostními politikami a normami v rámci hranic systému řízení bezpečnosti informací.
Ostatní vedoucí pracovníci mohou provádět kontrolu souladu s bezpečnostními politikami a normami v rámci hranic jejich odpovědnosti a hranic systému řízení bezpečnosti informací.
Minimálně musí být prováděny kontroly explicitně předepsané v platných bezpečnostních politikách a ostatních bezpečnostních předpisech.
Kontroly, které nejsou explicitně předepsané v platných bezpečnostních politikách a ostatních bezpečnostních předpisech, musí být prováděny podle plánu kontroly vypracovaného vedoucím pracovníkem, resp. manažerem kybernetické bezpečnosti, a schváleného garanty příslušného kontrolovaného aktiva.
Za účelem zajištění nezávislosti kontroly musí kontrolu provádět osoba, která se přímo nepodílí na kontrolované činnosti nebo na správě kontrolovaného IS. Při kontrole souladu musí být dodržována pravidla uvedená v dokumentu „Politika řízení provozu a komunikací“, článek 8.
Pokud je identifikován nesoulad, potom osoba, která kontrolu zadala nebo je za kontrolu odpovědná, musí identifikovat příčiny nesouladu a tyto informace poskytnout osobě odpovědné za zajištění bezpečnosti informací v dané oblasti.
O provedení kontroly souladu, jejích výsledcích a případných navazujících krocích musí být vedeny záznamy. Za vedení záznamů odpovídá osoba, která kontrolu zadala nebo je za kontrolu odpovědná. Tyto záznamy musí být předloženy osobám provádějícím nezávislé přezkoumání bezpečnosti informací (audity kybernetické bezpečnosti).
[bookmark: _Toc79582371]Kontrola technického souladu
Tento článek pojednává o kontrole technického souladu ověřující, že technická opatření byla správně implementována.
Manažer kybernetické bezpečnosti, správce kybernetické bezpečnosti a ředitel odboru informatiky Ministerstva spravedlnosti mohou provádět kontrolu souladu s bezpečnostními politikami a normami v rámci hranic systému řízení bezpečnosti informací.
Ostatní vedoucí pracovníci mohou provádět kontrolu souladu s bezpečnostními politikami a normami v rámci hranic jejich odpovědnosti a hranic systému řízení bezpečnosti informací.
Minimálně musí být prováděny kontroly explicitně předepsané v platných bezpečnostních politikách a ostatních bezpečnostních předpisech.
Kontroly, které nejsou explicitně předepsány v platných bezpečnostních politikách a ostatních bezpečnostních předpisech, musí být prováděny podle plánu kontroly vypracovaného vedoucím pracovníkem, resp. manažerem kybernetické bezpečnosti, a schváleného příslušným garantem kontrolovaného aktiva.
Kontrola technického souladu na produkčních IS musí být (včetně plánu přezkoumání) odsouhlasena manažerem kybernetické bezpečnosti a příslušným garantem kontrolovaného aktiva a musí probíhat podle tohoto plánu.
[bookmark: _Ref424040699]Kontrola technického souladu rozhraní klíčových informačních systémů nebo klíčových podpůrných systémů přístupných z mimoresortní sítě musí být provedena: 
před jejich uvedením do provozu,
po každé zásadní změně bezpečnostních mechanismů, nebo
jednou ročně.
Za provedení kontroly odpovídá architekt kybernetické bezpečnosti.
Kontrola technického souladu uvedená v odstavci (24) musí být provedena minimálně v následujícím rozsahu:
ověření nastavení bezpečné konfigurace podle existujících bezpečnostních politik, standardů nebo projektu,
ověření odolnosti OS, běhového prostředí, databáze a dalších standardních balíků na známé zranitelnosti, a
ověření odolnosti aplikace proti zranitelnostem ze seznamu OWASP TOP 10 (pokud je relevantní).
Pokud je identifikován nesoulad, potom architekt kybernetické bezpečnosti musí identifikovat příčiny nesouladu a tyto informace poskytnout osobě odpovědné za zajištění bezpečnosti informací v dané oblasti.
O provedení kontroly technického souladu, jejích výsledcích a případných navazujících krocích musí být vedeny záznamy. Za vedení záznamů odpovídá osoba provádějící kontrolu souladu. Tyto záznamy musí být předloženy osobám provádějícím nezávislé přezkoumání bezpečnosti informací.


