








Politika č. 24
Politika řízení kontinuity činností









[bookmark: _Toc79582481]Obsah
1	Obsah	2
2	Preambule	3
3	Zkratky a pojmy	3
4	Práva a povinnosti zúčastněných osob	3
5	Cíle řízení kontinuity činností	3
6	Strategie řízení kontinuity pro naplnění cílů kontinuity	4
7	Hodnocení dopadů bezpečnostních incidentů na kontinuitu	5
8	Určení a obsah potřebných havarijních plánů	5
9	Opatření ke zvýšení odolnosti IS	6
10	Postupy pro realizaci opatření vydaných NÚKIB	7


[bookmark: _Toc79582482]Preambule
Politika řízení kontinuity činností je dílčí bezpečnostní politikou definující strategie a pravidla pro zajištění kontinuity činností (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc79582483]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce.
[bookmark: _Toc79582484][bookmark: _Ref418755951]Práva a povinnosti zúčastněných osob
Každý pracovník resortu spravedlnosti, který zjistí možnost vzniku nebo vznik jakékoliv události, která může způsobit přerušení činnosti IS resortu spravedlnosti nebo justiční složky, musí postupovat podle procesů zvládání kybernetických bezpečnostních incidentů (viz dokument „Politika zvládání kybernetických bezpečnostních incidentů“), avšak při zachování priority ochrany života a zdraví svého a svých spolupracovníků. Vzniklou událost musí neprodleně oznámit v souladu s výše uvedenou politikou.
Povinnosti osob a rolí při výskytu bezpečnostní události nebo bezpečnostního incidentu jsou uvedeny v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
Manažer kybernetické bezpečnosti je odpovědný za implementaci reaktivních opatření vydaných NÚKIB tak, aby byl minimalizován vliv těchto opatření na kontinuitu provozu IS.
Další povinnosti jsou uvedeny v článku 6.
[bookmark: _Ref12264444][bookmark: _Toc79582485]Cíle řízení kontinuity činností 
Základní cíle řízení kontinuity provozu v resortu spravedlnosti jsou:
splnění legislativních a dalších externích požadavků na bezpečnost,
maximálně efektivní zajištění dostupnosti odpovídající hodnotě relevantních částí chráněného prostředí IS; informace a služby musí být v definované kvalitě (zahrnující i obnovu služeb v případě výpadku do určené doby) a v požadované úrovni dostupné tomu, kdo je k tomu oprávněn, a v době, kdy tyto informace nebo služby potřebuje využít,
řízení kontinuity činností a havarijních situací v souladu s dokumentovanými postupy a procesy, které odpovídají reálnému provozu,
ověření, že dokumentované postupy a procesy jsou aktuální a odpovídají skutečnosti, a
zajištění povědomí o řízení kontinuity provozu IS – udržování informovanosti pracovníků o požadavcích a postupech při zajišťování kontinuity provozu dle jejich pracovního zařazení.
[bookmark: _Ref12264621][bookmark: _Toc79582486]Strategie řízení kontinuity pro naplnění cílů kontinuity
V resortu spravedlnosti platí pro všechny IS následující priority zajištění kontinuity činností a obnovy: 
ochrana života a zdraví osob,
ochrana dat a záznamů klíčových informačních systémů,
ochrana dat a záznamů klíčových podpůrných systémů,
ochrana dat a záznamů běžných informačních systémů, a nakonec
ochrana podpůrných technologií a dalšího majetku.
[bookmark: _Ref422821885][bookmark: _Ref422752620]Garant primárního aktiva (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy) musí určit: 
minimální úroveň poskytovaných služeb IS,
dobu obnovy chodu (RTO), a
bod obnovy dat (RPO).
Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), musí určit základní strategii zachování dostupnosti služeb a dat IS.
[bookmark: _Ref12265451]Pro klíčové informační systémy nebo klíčové podpůrné systémy musí být uplatněny následující strategie řízení kontinuity činnosti:
[bookmark: _Ref422821448]musí být vytvořen havarijní plán; za jeho vytvoření odpovídá technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy),
pro klíčové informační systémy musí garant primárního aktiva posoudit, zda je pro systém třeba vytvářet i plán kontinuity činností, nebo zda sám havarijní plán zajišťuje postačující úroveň služeb; pokud je třeba vypracovat plán kontinuity činností, je za jeho vytvoření odpovědná osoba určená garantem primárního aktiva,
v souladu s hodnotami uvedenými v odstavci (11) musí být implementována opatření ke zvýšení odolnosti IS, snížení pravděpodobnosti výskytu incidentů a k redukci jejich možných účinků; tato opatření musí být uvedena v dokumentaci IS, a
musí být zajištěna kontinuita činností klíčových informačních systémů a klíčových podpůrných systémů v průběhu incidentu a po incidentu; způsob zajištění kontinuity činností musí být uveden v havarijním plánu, případně v plánu kontinuity činností.
Havarijní plány a plány kontinuity činností musí být pravidelně testovány, přičemž pro tyto testy platí: 
u klíčových informačních systémů určených jako KII nebo jejich klíčových podpůrných systémů musí být: 
i. jedenkrát ročně proveden test všech postupů (test od stolu nebo simulovaný test na prostředí k tomu určeném,
ii. jedenkrát za dva roky proveden simulovaný test všech postupů na prostředí k tomu určeném,
u klíčových informačních systémů určených jako VIS musí být jedenkrát za dva roky proveden test všech postupů (test od stolu nebo simulovaný test na prostředí k tomu určeném).
[bookmark: _GoBack]Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), odpovídá za aktualizaci havarijního plánu a osoba určená garantem primárního aktiva odpovídá za aktualizaci plánu kontinuity činností (pokud byl tento plán vypracován). Aktualizace musí být provedena minimálně vždy po:
provedených testech,
implementaci reaktivních opatření vydaných NÚKIB,
změnách technologií, a
změnách v personálním obsazení nebo smluvních/pracovněprávních vztazích (v tomto případě pouze kontaktů uvedených v plánech).
[bookmark: _Toc12265901][bookmark: _Toc12265902][bookmark: _Toc12265903][bookmark: _Toc79582487]Hodnocení dopadů bezpečnostních incidentů na kontinuitu 
Tento článek pojednává o hodnocení dopadů kybernetických bezpečnostních incidentů na kontinuitu a posuzování souvisejících rizik.
Při sběru informací o příčinách incidentu se uplatní ustanovení článku 9 dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
Hodnocení dopadů kybernetických bezpečnostních incidentů na kontinuitu činností a s tím spojené posuzování souvisejících rizik je prováděno pro klíčové informační systémy v souladu s dokumenty „Politika řízení bezpečnosti informací resortu Ministerstva spravedlnosti“ a „Metodika hodnocení a řízení rizik“.
Manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, je odpovědný za zohlednění dopadů kybernetických bezpečnostních incidentů při pravidelném provádění analýzy rizik.
[bookmark: _Toc79582488]Určení a obsah potřebných havarijních plánů
Havarijní plán (případně plán kontinuity činností) musí obsahovat zejména:
shrnutí základních úkolů a účelů systému a s tím spojených požadavků na zachování činností (minimální úroveň poskytovaných služeb),
základní strategii zachování dostupnosti,
stanovení cílů obnovy a priorit při obnově,
stanovení rolí a odpovědností,
situace pro aktivaci plánu,
úkoly a činnosti v případě vyvolání plánu,
způsob a rozsah informování o aktivaci a vykonávání plánu,
vlastníka a správce plánu (viz odstavec (13)),
uložení plánu a jeho kopií tak, aby nebyly zničeny v případě havárie v hlavní lokalitě,
aktuální kontakty nutné k vykonávání plánu, včetně kontaktů na dodavatele a servisní organizace, a
požadovanou dosažitelnost osob nutnou k vykonání plánu.
Havarijní plán, případně plán kontinuity činností, musí stanovit doby přechodu na normální provoz IS a:
musí definovat minimální úroveň služeb IS při zahájení činnosti IS, a
pokud jsou IS, u kterých je vytvářen plán kontinuity, vázány SLA, je třeba podmínky SLA v havarijním plánu zohlednit.
V havarijním plánu je třeba zohlednit postupy obnovy stanovené podle dokumentu „Politika zálohování a obnovy“, případně na ně lze v havarijním plánu odkazovat.
[bookmark: _Ref422737976]Pro běžné informační systémy, pro které nebyl vypracován havarijní plán, platí následující minimální pravidla:
musí existovat aktuální seznam kontaktů pro případ přerušení provozu IS,
musí být přiřazeny odpovědnosti pro případ přerušení provozu IS, tyto odpovědnosti musí být uvedeny v dokumentaci IS,
musí být stanovena a v dokumentaci uvedena maximální přípustná doba přerušení provozu IS, a
v dokumentaci musí být uvedena základní strategie zachování dostupnosti[footnoteRef:1]. [1:  Např. Active-Active, Hot Standby, Warm Standby, Cold Standby, Obnova ze záloh na obnoveném/opraveném HW] 

[bookmark: _Toc79582489]Opatření ke zvýšení odolnosti IS
Zařízení centrálních komponent klíčových informačních systémů nebo klíčových podpůrných systémů klasifikovaných stupněm „JUST-Vysoká úroveň dostupnosti“ musí být provozována v redundantní konfiguraci (hot–standby / cluster, warm–standby). To se týká i aktivních prvků a komunikačních linek zajišťujících připojení komponent do páteřní sítě nebo do internetu.
Zařízení centrálních komponent klíčových informačních systémů nebo klíčových podpůrných systémů klasifikovaných stupněm „JUST-Střední úroveň dostupnosti“ musí být provozována v redundantní konfiguraci (hot–standby / cluster, warm–standby) nebo musí být uzavřeny servisní smlouvy garantující požadovanou dobu pro opětovné zprovoznění zařízení. 
Disky a další nosiče informací obsahující data centrálních komponent a komponent klíčových informačních systémů nebo klíčových podpůrných systémů musí být provozovány v redundantní konfiguraci, která zajistí uchování informací i v případě výpadku min. 2 disků nebo nosičů informací.
[bookmark: _Toc79582490]Postupy pro realizaci opatření vydaných NÚKIB
Manažer kybernetické bezpečnosti je, ve spolupráci s technickým garantem IS a případně i správcem kybernetické bezpečnosti, odpovědný za posouzení očekávaných dopadů reaktivního opatření vydaného NÚKIB na kontinuitu provozu klíčového informačního systému a vyhodnocení možných negativních účinků opatření i na další IS provozované resortem spravedlnosti.
Manažer kybernetické bezpečnosti ve spolupráci se správcem kybernetické bezpečnosti a technickým garantem IS stanoví způsob implementace reaktivního opatření, který minimalizuje jeho případný negativní vliv na zajištění kontinuity provozu IS. 
Manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, pověří technického garanta IS zohledněním nasazeného reaktivního opatření v havarijních plánech.


