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[bookmark: _Toc79579411]Preambule
Politika řízení technických zranitelností je dílčí bezpečnostní politikou řízení technických zranitelností (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.  
[bookmark: _Toc79579412]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc79579413]Pravidla pro omezení instalace programového vybavení
Pravidla pro omezení instalace programového vybavení jsou uvedena v dokumentu „Politika řízení provozu a komunikací“ v článku 5.7 „Instalace softwaru na produkčních systémech“.
[bookmark: _Toc79579414]Pravidla a postupy zjišťování zranitelností
[bookmark: _Ref420414006]Technické zranitelnosti jsou identifikovány minimálně následujícími způsoby:
na základě výsledků přezkoumání technického souladu nebo skenu zranitelností, resp. bezpečnostního testu aplikace/systému a penetračního testu,
z veřejně dostupného seznamu oznámených zranitelností pro software a hardware používaný v resortu spravedlnosti,
na základě identifikované a analyzované bezpečnostní události nebo bezpečnostního incidentu (např. na základě záznamů v souladu s ustanoveními dokumentů „Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí“ a „Politika zvládání kybernetických bezpečnostních incidentů“), a
na základě upozornění od libovolného subjektu (uživatel, správce IS, obchodní partner, NÚKIB, ÚOOÚ…).
[bookmark: _Ref70335907]Za účelem identifikace technických zranitelností musí architekt kybernetické bezpečnosti zajistit provoz systému pro vyhledání zranitelností.
[bookmark: _Ref70336197]Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy), musí ve spolupráci s architektem kybernetické bezpečnosti nastavit a udržovat plány vyhledání zranitelností v nástroji uvedeném v odstavci (7), a to pro:
všechny komponenty klíčového informačního systému a klíčového podpůrného systému, a
komponenty běžného informačního systému přístupné z mimoresortní sítě.
[bookmark: _GoBack]Pokud není možné použít vyhledání zranitelností pomocí nástroje uvedeného v odstavci (7), musí se technický garant IS resp. garant podpůrného aktiva pro systémy uvedené v odstavci (8) dohodnout s architektem kybernetické bezpečnosti na alternativním způsobu identifikace zranitelností dle odstavce (6).
Musí být pravidelně prováděno vyhledání nově publikovaných zranitelností v softwaru a hardwaru uvedeném v odstavci (8). Tato kontrola musí proběhnout minimálně:
jednou týdně pro software a hardware nabízející služby dostupné z mimoresortní sítě, a
jednou měsíčně pro ostatní software a hardware.
O provedení vyhledání musí být vytvořen záznam.
Služby poskytované klíčovým informačním systémem nebo klíčovým podpůrným systémem, které jsou dostupné z mimoresortní sítě, musí být otestovány na neexistenci zranitelností. Tyto testy musí být provedeny:
před uvedením služby do provozu a po každé větší změně jejích bezpečnostních mechanismů, nebo
minimálně jednou za jeden rok.
V případě služeb poskytujících webové rozhraní nebo webové služby musí test zahrnovat test existence nejvíce rozšířených zranitelností použité technologie[footnoteRef:1]. Za provedení bezpečnostních testů odpovídá architekt kybernetické bezpečnosti ve spolupráci s technickým garantem IS, resp. garantem podpůrného aktiva. [1:  Např. seznam OWAST TOP 10 pro webová rozhraní.] 

V případě zjištění zranitelnosti nebo podezření na zranitelnost musí být tato skutečnost nahlášena architektovi kybernetické bezpečnosti a technickému garantovi IS, resp. garantovi podpůrného aktiva.
[bookmark: _Toc79579415]Pravidla a postupy testování oprav programového vybavení
Po zjištění zranitelnosti nebo podezření na zranitelnost v IS uvedeném v odstavci (8) musí architekt kybernetické bezpečnosti ve spolupráci s technickým garantem IS, resp. garantem podpůrného aktiva, a správcem IS zajistit analýzu zneužitelnosti zranitelnosti. Tato analýza musí minimálně odpovědět na otázky:
Byla existence potvrzena?
Je zranitelnost obsažena v instalovaných komponentách a týká se služeb provozovaných v resortu spravedlnosti?
Je zranitelnost zneužitelná a jak vypadá základní scénář zneužití zranitelnosti?
Je možné zneužití zranitelnosti zabránit opatřením na úrovni centrálních komponent IS?
Jaká opatření pro odstranění zranitelnosti je nutné implementovat, jakým postupem a v jakých termínech?
Termíny pro odstranění zranitelnosti v IS uvedeném v odstavci (8) jsou následující:
v případě zranitelnosti spojené se službou dostupnou z mimoresortní sítě – maximálně 7 kalendářních dní od zjištění zranitelnosti, nebo
v případě zranitelnosti spojené se službou nedostupnou z mimoresortní sítě – maximálně 31 kalendářních dní od zjištění zranitelnosti.
V případě potřeby delší doby na odstranění zranitelnosti musí být tyto termíny schváleny garantem primárního aktiva, resp. garantem podpůrného aktiva, a manažerem kybernetické bezpečnosti.
Odstranění potvrzené zranitelnosti je možné provést jak implementací opravy, tak i implementací jiných kompenzačních opatření (např. pomocí blokování služby, omezení přístupu na službu, zvýšení úrovně monitorování).
Testy nasazení oprav zranitelností musí být provedeny v souladu s postupem řízení provozních změn popsaných v dokumentu „Politika řízení provozu a komunikací“, článek 5.2 „Postupy řízení a schvalování provozních změn“.
Postup analýzy a testování oprav musí být pro každý jednotlivý případ dokumentován včetně vazby na postup řízení provozních změn.
[bookmark: _Toc79579416]Pravidla a postupy nasazení oprav programového vybavení
Nasazení oprav musí být provedeno v souladu s postupem řízení provozních změn popsaným v dokumentu „Politika řízení provozu a komunikací“, článek 5.2 „Postupy řízení a schvalování provozních změn“.
